..i CONSEIL NATIONAL SOYONS
l DES BARREAUX VIGILANTS FACE
es AVOCATS AU PHISHING

VERIFIER L’EXPEDITEUR

Vérifier gue le nom de l'expéditeur
et 'adresse email de ce méme
expéditeur correspondent

et sont cohérents.

ANALYSER LES LIENS

Avant de cliquer sur un lien qui vous
est communiqué dans un email,
analysez-le bien.

SE MEFIER DES DEMANDES
DE DONNEES

Ne transmettez pas d’'informations
sensibles par email. Aucune institution
sérieuse ne sollicitera de vous

ces informations par email ou sms.

VALIDER AVEC UN
INTERLOCUTEUR FIABLE

Toute demande sur laquelle vous avez un
doute (facture par exemple), doit étre
vérifiée en contactant l'interlocuteur
compétent sur le dossier.

ALERTER

Si vous soupconnez qu’un email

est frauduleux, ou bien si vous avez
cligué sur un lien falsifié,

alertez immédiatement vos
collaborateurs.




Le hameconnage ou phishing est une technique
d’attaque qui consiste a envoyer un message (par email,
messagerie instantanée ou SMS) a la victime,

en usurpant Uidentité d’un tiers (une personne physique,
une entreprise, une administration, etc.), pour Uinciter

a réaliser une action comme communiquer

des informations personnelles ou professionnelles,

ou encore ouvrir un lien ou une piéce jointe infectée

par un virus.

C’est le vecteur principal a Uorigine
de tout un panel de cybermalveillances:

piratage de compte, débits bancaires
frauduleux, usurpation d’identité...

Source : cybermalveillance.gouv.fr

Assistance aux avocats

Direction des systemes d’information

Par email : assistance@cnb.avocat.fr
Par téléphone : 09 70 82 33 21



https://www.cybermalveillance.gouv.fr/
mailto:ticket@cnb.avocat.fr

