' RANCONGICIEL
l DES BARREAUX QUE FAIRE
ies AVOCATS POUR EVITER CA ?

BANNIR LES SITES PEU SURS

Evitez de naviguer sur des sites

peu fiables car ils peuvent infecter
votre ordinateur en cours de navigation
Sans que VOousS ne VOoUS en aperceviez.

EVITER D’UTILISER DES
OUTILS GRAND PUBLIC

S’il vous est nécessaire de récupérer
des documents pour vos activités
professionnelles, utilisez e-Partage,

qui permet le transfert sécurisé
de vos données.

VERIFIER L’EXPEDITEUR
DES MAILS

Avant de répondre a un email, cliquer
sur une piece jointe ou un lien,
vérifiez bien le nom et 'adresse email
de 'expéditeur afin de vous assurer
qu’il est sar.

ETEINDRE L’ORDINATEUR

Lorsque vous ne vous servez pas

de votre ordinateur, éteignez-le.
Sivous quittez votre poste de travail,
méme un instant, verrouillez votre
session.

ALERTER

Si vous notez qu’'un email vous demande
une rancon quelconque pour récupérer
vos données ou faire a nouveau
fonctionner votre équipement, alertez
immeédiatement les équipes de la DSI.



https://partage.cnb.avocat.fr/

Un rancongiciel ou ransomware est un virus
informatique, c’est-a-dire un logiciel malveillant,

qui bloque l'acces a votre ordinateur ou a ses fichiers
et qui vous réclame le paiement d’une rancon
pour que vous en obteniez de nouveau l'acces.

Comment peut-il infecter votre ordinateur ?
L’ordinateur peut étre infecté apreés l'ouverture

d’une piéce jointe ou le clic sur un lien dans un email
malveillant, mais également en navigant sur des sites
internet compromis ou par intrusion dans le systeme de
votre machine.

é
Quel est le but de ce type de virus ?

Ce peut étre un objectif de simple nuisance,

pour extorquer de 'argent, ou encore pour décrédibiliser
une institution et porter atteinte a son image,

en endommageant son systeme d’information et en lui
faisant subir d’'importantes pertes.

Source : cybermalveillance.gouv.fr

Assistance aux avocats

At A Direction des systémes d’information

Par email : assistance@cnb.avocat.fr
-ES AVOCATS Par téléphone : 09 70 82 33 21
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